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Von Ideen zur Umsetzung

Fur CTOS & IT-Verantwortliche
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Bildung und Gesundheit

Mit dem Vortrag ,IT-Sicherheit neu denken* wird
versucht Klarheit und Orientierung zu geben, warum
eine Risiko-orientierte Cyber Sicherheit unter Ein-
haltung der regulatorischen MafRnahmen organisa-
tionsiibergreifend etabliert werden sollte und welche
Prinzipien und Handlungsfelder sich daraus ergeben.
Die Art und Weise, wie organisationsiibergreifend
»neu gedacht” und gearbeitet wird entscheidet am
Ende lber Erfolg und Misserfolg.

Dauer: 120-180 min.

Kosten: Keine

Hierbei besteht ein klarer Fokus aus die
Fragestellungen:

- Warum Ulberhaupt eine Risiko-orientierte Cyber Se-
curity und wie passt dies mit den regulatorischen Vor-
gaben zusammen?

- Wie koénnen wir Giberhaupt das reale Risiko kontinu-
ierlich transparent machen und Uberpriifen, ob die Si-
cherheitsmalinamen auch umgesetzt sind?

- Wie konnen neue Digitalisierungsmaflinahmen und IT-
Sicherheit unter einen Hut gebracht werden?

- Welche Praventionsmaflinahmen und Konzepte gilt es
zu beriicksichtigen?

- Wie schaffen wir eine kontinuierliche Angriffserken-
nung und -reaktion zu etablieren und was bedarf es
dazu?

Die Prinzipien werden durch ein Cyber Risikomanagement
Framework in Handlungsfelder und Fahigkeiten ubersetzt

Business Motivation und Anforderungen werden
definiert anhand der Unternehmensstrategie

Regulatorische Vorgaben dienen zur Orientierung

Handlungsfelder und Fahigkeiten werden beschrieben,
wie IT sicher aufgebaut, betrieben und weiterentwickelt
werden kann

Daraus leitet sich Architektur, technische Lésung
und Umsetzung ab

Es werden Ziele und MeBkriterien abgeleitet, definiert
und kont. verifiziert
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